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theft of 
accounts,
identity,
data.
modification 
of data
freeloading
viruses

How can crimes
 be committed 
with computers
         ?

Which are directly related to 
e­commerce?
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Visit www.amazon.co.uk

If you signed in, what 
information would they hold  
about you?

Look at your website and 
make a list of the details 
they would keep about you.
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What information is held about you?
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So, what can go wrong?
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Example from N Ireland

• Old PCs
• Spyware and trojan 
horses

Giving away 
your identity

http://www.bbc.co.uk/news/uk-northern-ireland-11011034
http://www.telegraph.co.uk/news/uknews/1489067/how-did-one-man-persuade-180-people-in-a-day-to-give-him-enough-personal-information-to-steal-their-identities.html
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What are the main potential 
threats associated with 
ecommerce?

Describe the different 
methods used to carry out 
these threats.

to help:
white book ch 2.6

Write notes for Thurs.
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1. Legislation

2. Physical protection

3. Cyber security

How can businesses help protect 
their customers data?

p64,65
p213

p168,9

p169­
172
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The management is responsible for 
ensuring:
• all data handling is legal (DPA)
• risk assessments are carried out 
regularly concerning the website's 
security and that of the data
• staff are trained thoroughly and the 
input of data is checked for accuracy
• staff are trustworthy
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­ensure the padlock (or https) is on your 
screen before entering details.

­ use passwords that are difficult to 
decipher

­ change passwords regularly

­ tick the box that disallows the company 
from passing details to a third party

­ dispose of old PCs wisely

­ check data is up to date and accurate

How can customers help to keep their data secure?
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completed by 13th Sep
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Why does a company keep information about their 
customers?
What kinds of information might be held about a 
customer?
What are the potential problems for the customer?
(last weeks homework)
How can the company help protect the privacy of the 
customer?
How can the customer help protect against the threats?
What has the government done to help?
Is it worth it? Write a paragraph weighing up the pros 
and cons of data protection within e­commerce.

Security issues for e­commerce
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 29 September 2010 Last updated at 13:53

BT embroiled in ACS:Law porn list breach

 26 August 2010 Last updated at 12:28

Stolen laptop held customer data, admits Yorkshire 

 3 June 2010 Last updated at 18:21

Lampeter practice 'breached' Data Protection Act
A memory stick (generic) The data was stored on a memory stick

A medical practice which lost the details of 8,000 patients, 
including their names and addresses, beached the Data Protection 
Act, says a watchdog.

Last Updated: Friday, 7 December 2007, 10:56 GMT

DVLA 'breached' data protection
DVLA, Swansea
The DVLA at Swansea is conducting an investigation
The Driver and Vehicle Licensing Agency (DVLA) broke data 
protection rules when confidential documents were sent to the wrong 
motorists, it has been claimed.

The agency sent 1,215 questionnaires, including dates of birth and 
motoring offence records, and about 100 went to the wrong addresses. 

http://www.bbc.co.uk/news/technology-11434809
http://www.bbc.co.uk/news/business-11097376
http://www.bbc.co.uk/news/10229306
http://news.bbc.co.uk/1/hi/wales/7132278.stm
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